APl pour applications tierces

Décuplez le potentiel de votre installation NXT en l'intégrant a d'autres applications tierces.

Objectif

L'API du serveur NXT rend possible I'intégration au sein d'autres systémes et d'applications externes.

Technologie

® REST API: pour la lecture de l'installation et le lancement d'actions
* WebSockets: pour la réception des mises-a-jour de statuts en temps réel

Par défaut, I'API du serveur NXT est désactivée !

Afin d'activer I'API, connectez-vous au serveur NXT en tant qu'administrateur et allez dans
"Parametres généraux".

Sous la rubriqgue "API", cochez la case "API activée" et découvrez la clé secrete partagée JWT (JSON
Web Token), nécessaire pour se connecter a I'API.
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L'API est accessible a la fois localement (http://dobiss.local ou http://[adresse IP]) et via I'accés cloud
de votre serveur NXT (https://[mondomaine].mydobiss.com).

Si vous travaillez via le cloud, I'utilisation d'une connexion sécurisée est obligatoire (HTTPS et



WSS).

Authentification

L'authentification se fait par I'échange d'un JWT (JSON Web Token) qui doit étre crypté avec la clé
secrete partagée qui se trouve dans les parametres de votre serveur NXT.

En limitant la validité du JWT, vous pouvez vous assurer que méme si le JWT est intercepté, il ne
pourra étre utilisé que pendant une durée limitée. Une fois que le JWT a expiré, I'acces sera refusé.

Bien entendu, il est important de ne jamais partager ou exposer la clé secrete JWT.

Exemples: Node.js
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